
 

 

 

                            
โรงพยาบาลนครพนม 

นโยบาย 

นโยบายเร่ือง  :  การรักษาความมั่นคงปลอดภัยของเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 
ชื่อหน่วยงาน  :  งานคอมพิวเตอร์ วันที่           เมษายน  ๒๕๖๑ 
 

ผู้ตรวจสอบ  :  ………………………………………………………………….. 

                         (  นายจรุงธรรม   ขันตี  ) 
   ต าแหน่ง  รองฯ ด้านพัฒนาระบบบริการสุขภาพ 
 

 

ผู้อนุมัติ  :  ………………………………………………………………………… 

                       (  นายยุทธชัย  ตริสกุล ) 
             ผู้อ านวยการโรงพยาบาลนครพนม 

 

  



 

 

 
 

นโยบายโรงพยาบาลนครพนม 
เรื่อง  การรักษาความมั่นคงปลอดภัยของเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 

……………………………………………………… 

  เพื่อช่วยให้ผู้ใช้บริการ  ได้รับทราบถึงหน้าท่ีและความรับผิดชอบในการใช้ระบบคอมพิวเตอร์และ
ระบบเครือข่าย  รวมทั้งท าความเข้าใจตลอดจนปฏิบัติตามเพื่อเป็นการป้องกันทรัพยากรและข้อมูลของหน่วยงาน
ให้มีความลับ  ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

  โรงพยาบาลนครพนม  ก าหนดมาตรการความปลอดภัยของเครื่องคอมพิวเตอร์แม่ข่ายและระบบ
เครือข่าย  ดังนี้ 

๑. ผู้ดูแลระบบ  ต้องแบ่งระบบเครือข่ายตามกลุ่มการบริการสารสนเทศตามผู้ใช้งาน  เช่น โซน 

ภายใน ( Internal Zone )  โซนภายนอก ( External Zone )   เป็นต้น  เพื่อให้สามารถควบคุมป้องกันการบุกรุกได้อย่าง
เป็นระบบ 

๒. ผู้ใช้บริการจะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับระบบเครือข่าย  ต้องได้รับ 

อนุญาตจากผู้บริหารสารสนเทศระดับสูง  หรือหัวหน้างานคอมพิวเตอร์ – สารสนเทศ 

๓. การขออนุญาตใช้งานพื้นท่ี  web service  และช่ือโดเมนย่อย  ( Sub Domain Name )  ท่ี
หน่วยงาน 

รับผิดชอบอยู่  จะต้องท าหนังสือขออนุญาตต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูง  หรือหัวหน้างาน
คอมพิวเตอร์และสารสนเทศ  และจะต้องไม่ติดต้ังโปรแกรมใดๆ  ท่ีส่งผลกระทบต่อการกระท าของผู้ใช้บริการอื่นๆ 
หรือระบบเครือข่าย 

๔. ห้ามผู้ใดกระท าการเคล่ือนย้าย  ติดต้ังเพิ่มเติมหรือท าการใดๆ  ต่ออุปกรณ์ส่วนกลาง  ได้แก่ 
อุปกรณ์จัดเส้นทาง ( Router  )  อุปกรณ์กระจายสัญญาณข้อมูล ( Switch ) อุปกรณ์ท่ีเช่ือมต่อกับระบบเครือข่ายหลัก  
โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ ( System Administrator) 

๕. ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย  เพื่อบริหารจัดการระบบเครือข่ายได้อย่าง
มี 

ประสิทธิภาพ  ดังต่อไปนี้ 
๕.๑  ต้องมีวิธีการจ ากัดสิทธิการใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบ 

เครือข่ายท่ีได้รับการอนุญาตเท่านั้น  ต้องมีวิธีการจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน 

๕.๒  ต้องก าหนดให้มีวิธีเพื่อจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยัง 

เครื่องคอมพิวเตอร์แม่ข่าย  เพื่อไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอื่นได้  
๕.๓  ระบบเครือข่ายท้ังหมดของหน่วยงานท่ีมีการเช่ือมต่อไปยังระบบเครือข่ายอื่นๆ
ภายนอก 

หน่วยงาน  ควรเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก  รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรม
ประสงค์ร้าย ( Malware ) 



 

 

๕.๔  ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก  ( Intrusion  Prevention  System /  

Intrusion Detection System )  เพื่อตรวจสอบการใช้งานของบุคคลท่ีเข้าใช้งานระบบเครือข่ายของหน่วยงานในลักษณะ
ท่ีผิดปกติ 

๕.๕  การเข้าสู่ระบบเครือข่ายภายนาหน่วยงาน  โดยผ่านทางระบบอินเทอร์เน็ตจ าเป็น   
จ าเป็นต้องมีการลงบันทึกเข้า  ( login )  และต้องมีการพิสูจน์ยืนยันตัวตน ( Authentication )  เพื่อตรวจสอบความ
ถูกต้องของผู้ใช้บริการ 

       ๕.๖  เลขท่ีอยู่ ไอพี ( IP Address )  ของระบบเครือข่าย ภายในหน่วยงาน  จ าเป็นจ าเป็นต้องมี
การป้องกัน  มิให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็นได้ 

       ๕.๗  ต้องจัดท าแผนผังระบบเครือข่าย ( Network Diagram ) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต
ของระบบเครือข่ายภายในและเครือข่ายภายนอก   และอุปกรณ์ต่างๆ  พร้อมท้ังปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

       ๕.๘  การใช้เครื่องมือต่างๆ   เพื่อการตรวจสอบระบบเครือข่าย   ควรได้รับการอนุมัติจาก
ผู้ดูแลระบบและจ ากัดการใช้งานเฉพาะท่ีจ าเป็น 

       ๕.๙  ผู้ดูแลระบบต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย ( Server )  และรับผิดชอบใน
การดูแลระบบคอมพิวเตอร์แม่ข่าย  ในการก าหนดแก้ไข หรือเปล่ียนแปลงค่าต่างๆ  ของซอฟต์แวร์ระบบ ( Systems  

Software ) 
  นโยบายการรักษาความมั่นคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  ได้ก าหนด
ขึ้นมา  เพือ่เป็นมาตรการและแนวทางในการให้บริการด้านเทคโนโลยีสารสนเทศ   ซึ่งเจ้าหน้าท่ีของโรงพยาบาล
นครพนม  จะต้องปฏิบัติตามอย่างเคร่งครัด 
 
 

ประกาศ  ณ  วันท่ี            เมษายน  ๒๕๖๑ 
 
 

( นายยุทธชัย  ตริสกุล ) 
ผู้อ านวยการโรงพยาบาลนครพนม 

 


